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Аннотация

Настоящий документ «Межсетевой экран ССПТ-4А1. Использование SNMP-интерфейса администратора»
ФРПС.466259.001 SNMP входит в состав технической документации на изделие «Межсетевой экран ССПТ-
4А1» ФРПС.466259.001 (далее — МЭ ССПТ-4А1 или изделие) и содержит следующие сведения:

• общие сведения об изделии МЭ ССПТ-4А1 и используемых средствах администрирования;

• сведения о назначении и особенностях применения SNMP-интерфейса администратора для уда-
ленного мониторинга состояния изделия;

• порядок подготовки системы мониторинга Zabbix к работе с МЭ ССПТ-4А1, включая:

✓ подготовку и использование MIB-файлов;

✓ создание учетной записи администратора для мониторинга;

✓ создание хоста Zabbix для скриптового опроса устройства.

• описание настройки внешних сценариев Zabbix типа External check, выполняющих опрос
устройства по схеме login→ action→ logout;

• порядок настройки контроля состояния пакетного фильтра, включая создание мастер-элемента
данных, настройку триггеров и действий оповещения;

• порядок настройки опроса счетчиков сетевых интерфейсов, включая использованиемастер-элемента
данных, зависимых элементов, правил низкоуровневого обнаружения и прототипов элементов
данных;

• описание просмотра текущих значений контролируемых параметров и построения графиков в
Zabbix;

• порядок настройки почтового ящика для отправки уведомлений из Zabbix.
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Список сокращений

FNPCP— FNP Control Protocol
HTTPS—HyperText Transfer Protocol Secure
HTML—HyperText Markup Language
IP— Internet Protocol
JSON— JavaScript Object Notation
LLD— Low-level discovery, низкоуровневое обнаружение
MIB—Management Information Base
OID—Object Identifier
SMTP— Simple Mail Transfer Protocol
SNMP— Simple Network Management Protocol
USB—Universal Serial Bus
WEB—Web-интерфейс
МЭ— межсетевой экран
ПАК— программно-аппаратный комплекс
ПО— программное обеспечение
СЗИ— средство защиты информации
СОВа-4— средство обновления и восстановления
ФБО— функциональные блоки обработки
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1 Общие сведения об изделии

Изделие «Межсетевой экран ССПТ-4А1» ФРПС.466259.001 представляет собой программно-техническое
средство, реализующее функции контроля и фильтрации в соответствии с заданными правилами проходящих
через него информационных потоков и используемое в целях обеспечения защиты некриптографическими ме-
тодами информации ограниченного доступа. МЭ ССПТ-4А1 обеспечивает реализацию следующих возмож-
ностей:

• контроль и фильтрация, управление потоками информации;

• идентификация и аутентификация;

• регистрация событий безопасности, аудит;

• обеспечение бесперебойного функционирования и восстановление;

• тестирование и контроль целостности;

• преобразование сетевых адресов;

• маскирование;

• приоритизация информационных потоков;

• управление, администрирование;

• взаимодействие с другими СЗИ.

МЭ ССПТ-4А1 состоит из следующих компонентов:

• программно-аппаратный комплекс межсетевого экранирования, ПАК МЭ, включающий:

✓ платформу аппаратную, корпус с материнской платой и блоком питания;

✓ процессор;

✓ модуль памяти оперативной;

✓ модуль памяти долговременной с предустановленным на него программным обеспечением,
ПО, МЭ ССПТ-4А1, реализующим перечисленные ФБО;

✓ модуль расширения сетевой, в зависимости от конструктивного исполнения;

✓ средство обновления и восстановления, далее — СОВа-4, представляющее собой носитель
USB-флэш с предустановленным на него ПО СОВа-4, которое обеспечивает функции об-
новления и аварийного восстановления ПО МЭ ССПТ-4А1.

Программное обеспечение, описываемое в настоящем документе, имеет следующие атрибуты:

• обозначение ПО — ФРПС.00014-01;

• наименование ПО — «Программное обеспечение межсетевого экрана ССПТ-4А1», далее — ПО
МЭ ССПТ-4А1;

• версия ПО — 1.0.0-RELEASE.

Для управления МЭ ССПТ-4А1 используются следующие средства администрирования:

• командный интерфейс администратора как для локального, так и для удаленного администриро-
вания в режиме командной строки;
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• WEB-интерфейс администратора для удаленного администрирования МЭ ССПТ-4А1 с использо-
ванием WEB-браузера, поддерживающего протокол HTTPS;

• SNMP-интерфейс администратора для удаленного мониторинга состояния МЭ ССПТ-4А1 с ис-
пользованием специализированного программного обеспечения на стороне управляющего ком-
пьютера, обеспечивающего взаимодействие с МЭ ССПТ-4А1 по протоколу SNMP;

• FNPCP-интерфейс администратора для удаленного администрирования с использованием клиент-
ских приложений, поддерживающих прикладной протокол FNPCP.

Настоящий документ содержит описание использования SNMP-интерфейса администратора для удален-
ного мониторинга состояния МЭ ССПТ-4А1.
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2 Настройка Zabbix

Zabbix представляет собой систему мониторинга, предназначенную для автоматизированного контроля
состояния серверов, сетевого оборудования, приложений и других элементов информационной инфраструк-
туры. Система позволяет выполнять регулярный сбор данных с контролируемых узлов, анализировать полу-
ченные значения, выявлять отклонения от нормального состояния, формировать события и отправлять уве-
домления администратору. В рамках настоящего документа Zabbix используется для организации монито-
ринга МЭ ССПТ-4А1, включая контроль состояния пакетного фильтра, сбор счетчиков сетевых интерфейсов
и визуализацию полученных данных.

2.1 Назначение и состав настройки Zabbix

В данном разделе приводится описание организации мониторинга межсетевого экрана ССПТ-4А1 с ис-
пользованием системы Zabbix. Настройка предназначена для регулярного автоматизированного контроля со-
стояния устройства и своевременного уведомления администратора о возникновении нештатных ситуаций.

В рамках описания приводится решение следующих задач:

• получение состояния пакетного фильтра межсетевого экрана;

• выявление остановки или недоступности механизма фильтрации;

• формирование событий и уведомлений при обнаружении проблемного состояния;

• сбор счетчиков сетевых интерфейсов;

• автоматическое обнаружение интерфейсов устройства;

• построение графиков изменения контролируемых параметров во времени.

Особенностью рассматриваемого устройства является необходимость выполнения опроса по протоколу
SNMP в рамках завершенного сеанса взаимодействия. Поэтому в качестве основного способа получения дан-
ных используются внешние сценарииZabbix типаExternal check, реализующие последовательность login
→ action → logout. Такой подход позволяет выполнять контролируемый опрос устройства без постоянного
удержания открытой сессии.

В последующих подразделах описываются подготовка MIB-файлов, создание хоста в Zabbix, настройка
внешних сценариев опроса, элементов данных, триггеров, действий оповещения, правил низкоуровневого об-
наружения интерфейсов и визуализации полученных значений.

В рассматриваемом примере используется Zabbix версии 7.0.23. Настройка хостов, элементов данных,шаб-
лонов, триггеров и других объектов мониторинга выполняется через стандартный веб-интерфейс Zabbix.

2.2 Подготовка MIB-файлов

Для удобства работы с именованными OID на сервере Zabbix рекомендуется использовать MIB-файлы,
поставляемые в комплекте поставки МЭ ССПТ-4А1 на CD-диске. Наличие MIB-файлов позволяет обращать-
ся к объектам SNMP не только по числовым идентификаторам, но и по символьным именам, что упрощает
настройку внешних сценариев и сопровождение системы мониторинга.

Перед началом настройки необходимо скопировать поставляемые MIB-файлы на сервер Zabbix в каталог,
используемый подсистемой SNMP для хранения MIB-описаний. В типовой конфигурации таким каталогом
является:

/usr/share/snmp/mibs/
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После размещенияMIB-файлов необходимо проверить настройки загрузкиMIB в конфигурационном фай-
ле SNMP:

sudo nano /etc/snmp/snmp.conf

В файле конфигурации необходимо закомментировать строку:

#mibs :

Это позволит утилитам SNMP использовать загруженныеMIB-файлы и разрешать символьные имена OID.

2.2.1 Использование числовых OID

В случае если MIB-файлы не были загружены на сервер Zabbix или их использование по какой-либо при-
чине невозможно, допускается применять числовые идентификаторы объектов (OID). Такой способ позволяет
выполнять SNMP-опрос без необходимости разрешения символьных имен.

Числовые OID могут быть получены заранее на системе, где MIB-файлы доступны, с использованием ко-
манды snmptranslate. Пример соответствия символьных имен и числовых OID приведен в таблице 1.

Таблица 1: Соответствие символьных и числовых OID

Имя OID Числовой OID
fnp4Uname.0 .1.3.6.1.4.1.32907.102.1.1.0
fnp4Passw.0 .1.3.6.1.4.1.32907.102.1.2.0

2.3 Создание учетной записи администратора для мониторинга

Для работы с МЭ ССПТ-4А1 в рамках мониторинга средствами Zabbix рекомендуется, хотя и не является
обязательным требованием, заранее создать отдельную учетную запись администратора МЭ с уровнем прав
доступа read. Данного уровня прав достаточно для просмотра состояния устройства, ресурсов и регистраци-
онной информации, поскольку Zabbix выполняет только чтение контролируемых параметров. Это позволяет
не использовать в сценариях мониторинга встроенную учетную запись admin на МЭ ССПТ-4А1 и соблюдать
принцип минимально необходимых привилегий.

Использование для сценариев Zabbix учетной записи администратора с уровнем прав доступа admin неже-
лательно также из-за особенностей параллельной работы с МЭ ССПТ-4А1. Администратор с правами admin
может одновременно работать на устройстве только в одном сеансе. Если в момент автоматизированного опро-
са Zabbix уже выполняется вход от имени администратора с правами admin, то при параллельном подключении
с теми же правами фактически будут предоставлены ограниченные права уровня read. Это может привести к
некорректной интерпретации прав доступа и затруднить сопровождение устройства.

Для создания отдельной учетной записи администратора МЭ ССПТ-4А1 с уровнем прав доступа read
используется команда user add. Команда должна выполняться администратором с правами admin. Напри-
мер:

fnp4> user add name=zabbix privilege=read state=enable
Новый пароль:
Новый пароль повторно:
FNPSH-I-007.02.3006-Администратор добавлен (zabbix)

2.4 Создание хоста Zabbix для скриптового опроса

Для мониторинга МЭ ССПТ-4А1 в Zabbix создается хост с интерфейсом типа Agent. В рассматриваемой
реализации данный интерфейс не используется для штатного опроса средствами Zabbix agent и не предпола-
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гает наличие установленного агента на самом устройстве. Его основное назначение заключается в хранении
сетевого адреса межсетевого экрана и передаче этого адреса во внешние сценарии опроса с использованием
стандартного макроса {HOST.CONN}.

Получение данных при этом выполняется не встроенными элементами типа SNMP agent, а пользователь-
скими сценариями типа External check. Такой подход применяется в целях повышения безопасности и
обеспечения корректной последовательности обращения к устройству.

Использование внешних сценариев позволяет исключить постоянное наличие открытой сессии на межсе-
тевом экране, а также обеспечивает контролируемое выполнение команд только в пределах одного завершен-
ного цикла опроса.

На рисунке 2.1 представлен пример настройки хоста Zabbix для рассматриваемого варианта мониторинга.

Рис. 2.1: Настройка хоста Zabbix для скриптового опроса МЭ ССПТ-4А1

2.5 Настройка опроса состояния пакетного фильтра

В качестве примера далее рассматривается задача настройки периодического опроса состояния пакетного
фильтра на МЭ ССПТ-4А1. Требуется организовать периодический опрос состояния фильтрации и в случае
обнаружения неработоспособного состояния сформировать уведомление администратора средствами Zabbix,
например путем отправки электронного письма или с использованием другого настроенного канала оповеще-
ния.

Для реализации такой задачи в Zabbix сначала создается мастер-элемент данных, выполняющий внешний
сценарий опроса. Данный элемент обращается к межсетевому экрану, выполняет аутентификацию, считывает
текущее состояние пакетного фильтра и завершает сеанс. Полученное значение затем может использоваться
как исходное для зависимых элементов данных, триггеров и правил оповещения.

2.5.1 Настройка мастер-элемента данных для опроса состояния фильтрации

Для реализации контроля состояния пакетного фильтра в рассматриваемом примере используется элемент
данных типа External check. Применение именно такого типа обусловлено тем, что опрос выполняется



11
ФРПС.466259.001 SNMP

не стандартными встроенными средствами Zabbix, а внешним сценарием, который запускается сервером мо-
ниторинга и реализует полный цикл взаимодействия с межсетевым экраном: авторизацию, чтение требуемого
параметра и завершение сеанса.

Внешний сценарий должен быть размещен на сервере Zabbix в каталоге внешних скриптов:

/usr/lib/zabbix/externalscripts/

В рассматриваемом примере используется сценарий sspt_filter_status.sh, размещенный по пути:

/usr/lib/zabbix/externalscripts/sspt_filter_status.sh

После создания файла необходимо предоставить ему право на исполнение. Кроме того, запуск должен быть
доступен серверу Zabbix.

Ключ элемента данных в Zabbix формируется таким образом, чтобы в качестве входного параметра во
внешний сценарий передавался адрес межсетевого экрана (управляющего интерфейса). Для этого использу-
ется макрос {HOST.CONN}, содержащий адрес, указанный в настройках интерфейса хоста. Соответственно,
в карточке хоста в поле сетевого адреса должен быть задан IP-адрес контролируемого межсетевого экрана, а
в ключе элемента данных этот адрес передается во внешний сценарий, например следующим образом:

sspt_filter_status.sh["{HOST.CONN}"]

Внутри сценария переданный адрес принимается как первый позиционный параметр командной строки:

HOST="$1"

Это позволяет использовать один и тот же сценарий для нескольких устройств, различающихся только
значением адреса хоста в Zabbix.

На рисунке 2.2 представлен пример настройки мастер-элемента данных для опроса состояния пакетного
фильтра.
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Рис. 2.2: Настройка мастер-элемента данных типа External check для опроса состояния пакетного
фильтра

В рассматриваемой реализации сценарий возвращает числовое значение состояния фильтрации, поэтому
в качестве типа информации элемента данных выбирается Numeric (unsigned). Возвращаемое значение
может принимать, например, следующие значения: 0, 1 и 3. Поскольку результат работы сценария уже пред-
ставляет собой готовое числовое значение, дополнительный этап предобработки в данном случае не требуется.

Отказ от предобработки упрощает настройку, так как сервер Zabbix сохраняет и анализирует значение
в том виде, в котором оно получено от внешнего сценария. Вместе с тем следует отметить, что механизм
preprocessing может быть использован при более сложных вариантах реализации. Например, если внеш-
ний сценарий будет возвращать результат в формате JSON, то средствами предобработки можно выделять из
него отдельные поля, преобразовывать значения и передавать их в зависимые элементы данных.

Ниже приведен пример внешнего сценария sspt_filter_status.sh, используемого для опроса со-
стояния пакетного фильтра на межсетевом экране ССПТ-4А1.
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#!/bin/bash
HOST="$1"

USER="fnpsnmp"
AUTH="FnpsnmpD"
PRIV="FnpsnmpD"

LOGIN_USER="zabbix"
LOGIN_PASS="FilterD"

OID_STATUS=".1.3.6.1.4.1.32907.102.4.1.7.0"

login() {
snmpset -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv \

"$HOST" FNP4-FNP4-1-2-STABLE-MIB::fnp4Uname.0 s "$LOGIN_USER" >/dev/null
2>&1 || exit 1↪→

snmpset -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv \
"$HOST" FNP4-FNP4-1-2-STABLE-MIB::fnp4Passw.0 s "$LOGIN_PASS" >/dev/null

2>&1 || exit 1↪→

}

logout() {
snmpset -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv \

"$HOST" FNP4-FNP4-1-2-STABLE-MIB::fnp4Logout.0 i 1 >/dev/null 2>&1
}

get_value() {
snmpget -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv \

"$HOST" "$OID_STATUS" 2>/dev/null | awk -F': ' '{print $2}'
}

trap logout EXIT
login
get_value

2.5.2 Настройка триггера для контроля состояния пакетного фильтра

Для автоматического выявления остановки пакетного фильтра в Zabbix на основе ранее созданного эле-
мента данных настраивается триггер. Условие срабатывания триггера задается выражением, проверяющим
последнее полученное значение: при равенстве 0 считается, что фильтрация отключена.

В рассматриваемом примере используется выражение вида:

last(/SSPT-SNMP/sspt_filter_status.sh["{HOST.CONN}"])=0

Значение 0 интерпретируется как состояние остановки фильтрации.
При выполнении данного условия формируется событие с уровнем серьезности, соответствующим на-

стройкам триггера. В качестве дополнительной информации в событие может быть включено текущее значе-
ние элемента данных, что упрощает анализ состояния.
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Восстановление (закрытие проблемы) происходит автоматически при изменении значения на отличное от
0, что соответствует возобновлению работы пакетного фильтра.

На рисунке 2.3 представлен пример настройки триггера для контроля состояния пакетного фильтра.

Рис. 2.3: Настройка триггера в Zabbix для обнаружения остановки пакетного фильтра

Помимо контроля остановкифильтрации, в системе мониторинга целесообразно предусмотреть выявление
состояния недоступности пакетного фильтра, при котором опрос выполняется, но устройство не возвращает
корректное рабочее состояние. Для этого настраивается дополнительный триггер с более высоким уровнем
серьезности.

В рассматриваемом примере условие срабатывания задается следующим выражением:

last(/SSPT-SNMP/sspt_filter_status.sh["{HOST.CONN}"])=1

Значение 1 интерпретируется как состояние недоступности фильтрации. Восстановление состояния также
происходит автоматически при изменении значения на отличное от 1.

На рисунке 2.4 представлен пример настройки триггера, фиксирующего недоступность пакетного фильтра.
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Рис. 2.4: Настройка триггера в Zabbix для обнаружения недоступности пакетного фильтра

Для обеспечения отправки уведомлений по настроенным триггерам необходимо предварительно настроить
и включить соответствующие типы медиа в Zabbix. Для этого следует перейти в раздел Administration→Media
types, где отображается список доступных способов доставки уведомлений.

В данном разделе требуется активировать необходимые типы медиа, которые будут использоваться в дей-
ствиях (actions) для оповещения. Без включения соответствующего типа медиа отправка уведомлений выпол-
няться не будет.

Для организации почтовых уведомлений необходимо предварительно настроить параметры почтового сер-
вера и учетной записи отправителя. Подробное описание настройки почтового ящика приведено в подразде-
ле 2.8.

Для использования уведомлений через мессенджер Telegram требуется создать бота с помощью сервиса
BotFather и получить токен доступа, который затем используется при настройке соответствующего типа медиа.
Детальная настройка данного механизма остается за рамками данного документа.

На рисунке 2.5 представлен пример раздела настройки типов медиа в Zabbix.
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Рис. 2.5: Раздел настройки типов медиа в Zabbix

После настройки триггеров и типов медиа необходимо определить действия (actions), которые будут вы-
полняться при возникновении событий. Действия в Zabbix задают правила обработки событий, включая от-
правку уведомлений пользователям.

Для настройки действий следует перейти в раздел Alerts → Actions и создать новое действие. В качестве
условия срабатывания в рассматриваемом примере используется уровень серьезности триггера.

На вкладкеOperations настраиваются непосредственно выполняемые действия. В простейшем случае зада-
ется отправка уведомления выбранным пользователям или группам пользователей через все доступные типы
медиа. Отправка может выполняться немедленно после возникновения события, а также повторяться с задан-
ным интервалом.

Дополнительно настраиваются действия при восстановлении состояния (Recovery operations), что позво-
ляет уведомлять пользователей о возврате системы в нормальное состояние. Это обеспечивает полный цикл
информирования о проблеме: от момента возникновения до ее устранения.

Таким образом, механизм действий связывает триггеры с системой оповещения и обеспечивает автомати-
ческую реакцию на выявленные инциденты.

На рисунках 2.6 и 2.7 представлены примеры настройки действия и операций уведомления в Zabbix.

Рис. 2.6: Настройка условий действия (Action) в Zabbix
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Рис. 2.7: Настройка операций отправки уведомлений при срабатывании триггеров

2.6 Настройка опроса счетчиков сетевых интерфейсов

В качестве следующего примера рассматривается настройка контроля сетевой активности на межсетевом
экранеССПТ-4А1. Требуется организовать периодический опрос счетчиков принятых и отправленных пакетов
на выбранном интерфейсе и обеспечить последующее построение графиков в Zabbix.

В отличие от опроса одного параметра, в данной задаче целесообразно использовать мастер-элемент дан-
ных, который за один цикл обращения получает сразу набор значений по интерфейсам устройства. Такой
подход позволяет сократить число обращений к межсетевому экрану и выполнить опрос так, чтобы в рамках
одного сеанса аутентификации получить значения счетчиков заданного перечня интерфейсов, после чего за-
вершить соединение. Полученные данные затем используются зависимыми элементами данных, правилами
обнаружения и графическими представлениями.

При использовании мастер-элемента, возвращающего данные в формате JSON, необходимо учитывать пе-
риодичность обновления исходного набора данных. Интервал опроса мастер-элемента должен быть выбран
равным минимальному интервалу получения актуальных данных среди всех зависимых элементов, использу-
ющих данный источник. Это необходимо для того, чтобы каждое обращение зависимого элемента выполня-
лось на основе наиболее свежего значения, уже полученного мастер-элементом.

Например, если один зависимый элемент должен получать данные о сетевом трафике каждые 5 минут, а
другой — состояние фильтрации каждые 15 минут, то мастер-элемент должен обновляться каждые 5 минут.
В этом случае JSON-структура будет содержать актуальные значения для всех собираемых параметров, а за-
висимые элементы будут извлекать из нее только необходимые поля со своей собственной периодичностью:
первый — каждые 5 минут, второй — каждые 15 минут.

Таким образом, период обновления мастер-элемента определяется не средним и не максимальным зна-
чением интервалов, а требованием наиболее частого опроса к актуальности данных среди всех зависимых
метрик.

Например, для данной задачи может использоваться сценарий sspt_collect_all.sh:

/usr/lib/zabbix/externalscripts/sspt_collect_all.sh

Ниже приведен пример внешнего сценария sspt_collect_all.sh, используемого для сбора счетчиков
сетевых интерфейсов МЭ ССПТ-4А1.
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#!/bin/bash

HOST="$1"

USER="fnpsnmp"
AUTH="FnpsnmpD"
PRIV="FnpsnmpD"

LOGIN_USER="zabbix"
LOGIN_PASS="FilterD"

OID_INDEX_BASE=".1.3.6.1.4.1.32907.102.2.3.1.1.1"
OID_RECV_BASE=".1.3.6.1.4.1.32907.102.2.3.1.4"
OID_SENT_BASE=".1.3.6.1.4.1.32907.102.2.3.2.1.1"

login() {
snmpset -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv \

"$HOST" FNP4-FNP4-1-2-STABLE-MIB::fnp4Uname.0 s "$LOGIN_USER" >/dev/null
2>&1 || exit 1↪→

snmpset -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv \
"$HOST" FNP4-FNP4-1-2-STABLE-MIB::fnp4Passw.0 s "$LOGIN_PASS" >/dev/null

2>&1 || exit 1↪→

}

logout() {
snmpset -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv \

"$HOST" FNP4-FNP4-1-2-STABLE-MIB::fnp4Logout.0 i 1 >/dev/null 2>&1
}

get_indexes() {
snmpwalk -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv

\↪→

"$HOST" "$OID_INDEX_BASE" 2>/dev/null | sed -n
's/.*\.\([0-9]\+\)\s*=.*/\1/p'↪→

}

get_val() {
local oid="$1"
snmpget -v3 -u "$USER" -a MD5 -A "$AUTH" -x AES128 -X "$PRIV" -l authPriv \

"$HOST" "$oid" 2>/dev/null | awk -F': ' '{print $2}'
}

trap logout EXIT
login

printf '{"interfaces":['
first=1
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for idx in $(get_indexes); do
recv=$(get_val "${OID_RECV_BASE}.${idx}")
sent=$(get_val "${OID_SENT_BASE}.${idx}")

if [ $first -eq 0 ]; then
printf ','

fi
first=0

printf '{"index":%s,"name":"eth%s","recv":%s,"sent":%s}' \
"$idx" "$idx" "${recv:-0}" "${sent:-0}"

done

printf ']}'

После создания файла ему необходимо предоставить право на исполнение, а также обеспечить возмож-
ность запуска от имени сервера Zabbix.

2.6.1 Настройка мастер-элемента данных для сбора счетчиков интерфейсов

Для реализации опроса счетчиков интерфейсов создается мастер-элемент данных типаExternal check.
Его назначение заключается в запуске внешнего сценария, который выполняет подключение к устройству, по-
лучает список интерфейсов и считывает значения счетчиков трафика в рамках одной операции.

Внешний сценарий должен быть размещен на сервере Zabbix в каталоге внешних скриптов:

/usr/lib/zabbix/externalscripts/

Например, для данной задачи может использоваться сценарий sspt_collect_all.sh:

/usr/lib/zabbix/externalscripts/sspt_collect_all.sh

После создания файла ему необходимо предоставить право на исполнение, а также обеспечить возмож-
ность запуска от имени сервера Zabbix.

Ключ элемента данных формируется таким образом, чтобы в качестве входного параметра во внешний
сценарий передавался адрес контролируемого устройства. Для этого используется макрос {HOST.CONN}, со-
держащий сетевой адрес, указанный в настройках интерфейса хоста. В рассматриваемом примере ключ имеет
вид:

sspt_collect_all.sh["{HOST.CONN}"]
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Рис. 2.8: Настройка мастер-элемента данных типа External check для сбора счетчиков интерфейсов

Внутри сценария переданный адрес принимается как первый позиционный параметр командной строки и
используется для выполнения полного цикла опроса.

Поскольку результатом работы сценария является агрегированный набор значений по нескольким интер-
фейсам, в качестве типа информации мастер-элемента целесообразно использовать Text. Это позволяет со-
хранить полученный результат в исходном виде и далее извлекать из него отдельные значения средствами
зависимых элементов данных и предобработки.

На рисунке 2.8 представлен пример настройки мастер-элемента данных для сбора метрик интерфейсов.

2.6.2 Настройка правила обнаружения интерфейсов и прототипов элементов дан-
ных

Для автоматического формирования элементов данных по каждому сетевому интерфейсу используется ме-
ханизм низкоуровневого обнаружения (Low-level discovery). Правило обнаружения настраивается таким обра-
зом, чтобы использовать данные, полученные ранее созданным мастер-элементом.

В рассматриваемом примере правило обнаружения создается с типом Dependent item, что позволяет
повторно использовать результат работымастер-элемента без выполнения дополнительных запросов к устрой-
ству. В качестве мастер-элемента указывается элемент сбора счетчиков интерфейсов.

Ключ правила обнаружения задается произвольным образом, например:
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filter.if.discovery

На этапе предобработки используется выражение JSONPath, позволяющее извлечь из результата мастер-
элемента массив объектов, соответствующих сетевым интерфейсам. В рассматриваемом примере применяется
выражение:

$.interfaces[*]

На рисунке 2.9 представлен пример.

Рис. 2.9: Настройка правила низкоуровневого обнаружения сетевых интерфейсов

Это выражение указывает на необходимость обработки всех элементов массива interfaces, содержа-
щего сведения об интерфейсах устройства.

На рисунке 2.10 представлен пример настройки правила обнаружения интерфейсов.

Рис. 2.10: Настройка правила низкоуровневого обнаружения сетевых интерфейсов

Для каждого обнаруженного интерфейса формируются макросы низкоуровневого обнаружения, которые
затем используются при создании элементов данных. В рассматриваемом примере задаются следующие мак-
росы:

• {#IFNAME}— имя интерфейса;

• {#SNMPINDEX}— индекс интерфейса.

Значения макросов извлекаются с помощью выражений JSONPath:

$.name
$.index
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На рисунке 2.11 представлен пример настройки макросов низкоуровневого обнаружения.

Рис. 2.11: Настройка макросов низкоуровневого обнаружения интерфейсов

В результате выполнения правила обнаружения Zabbix автоматически формирует набор сущностей, со-
ответствующих каждому сетевому интерфейсу. На их основе далее создаются прототипы элементов данных,
предназначенные для хранения значений счетчиков принятых и отправленных пакетов.

Таким образом, использование механизма низкоуровневого обнаружения позволяет автоматизировать про-
цесс мониторинга интерфейсов и исключить необходимость ручной настройки элементов данных для каждого
интерфейса.

После настройки правила обнаружения следующим этапом является создание прототипов элементов дан-
ных, которые будут автоматически формироваться для каждого обнаруженного интерфейса.

Прототип элемента данных определяет шаблон, по которому Zabbix будет создавать реальные элементы
данных для каждого значения, полученного в результате низкоуровневого обнаружения. В рассматриваемом
примере создается прототип для сбора счетчика отправленных пакетов.

Тип элемента данных задается как Dependent item, что позволяет использовать данные, уже получен-
ные мастер-элементом, без выполнения дополнительных запросов к устройству. В качестве мастер-элемента
указывается ранее созданный элемент сбора счетчиков интерфейсов.

Имя элемента данных формируется с использованием макроса низкоуровневого обнаружения:

Sent traffic [{#IFNAME}]

Это позволяет автоматически подставлять имя интерфейса в название создаваемого элемента.
Ключ элемента данных задается с использованием индекса интерфейса:

filter.sent[{#SNMPINDEX}]

Использование индекса обеспечивает уникальность ключа для каждого интерфейса.
В качестве типа информации выбирается Numeric (unsigned), поскольку значение счетчика пред-

ставляет собой числовую величину.
На рисунке 2.12 представлен пример настройки прототипа элемента данных.
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Рис. 2.12: Настройка прототипа зависимого элемента данных для счетчика отправленных пакетов

Для извлечения конкретного значения счетчика из результата мастер-элемента используется этап предо-
бработки. Поскольку мастер-элемент возвращает агрегированные данные по всем интерфейсам, необходимо
выделить значение, соответствующее текущему интерфейсу.

В рассматриваемом примере применяется выражение JSONPath:

$.interfaces[?(@.index=={#SNMPINDEX})].sent.first()

Данное выражение выполняет фильтрацию массива interfaces по значению индекса интерфейса и из-
влекает поле sent, соответствующее текущему элементу данных.

На рисунке 2.13 представлен пример настройки предобработки прототипа элемента данных.

Рис. 2.13: Настройка предобработки прототипа элемента данных с использованием JSONPath

Аналогичным образом создается прототип элемента данных для счетчика принятых пакетов, отличающий-
ся только именем, ключом и выражением предобработки.
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Таким образом, использование прототипов элементов данных совместно с механизмом низкоуровневого
обнаружения позволяет автоматически создавать набор метрик для каждого сетевого интерфейса и обеспечи-
вать их регулярный опрос без увеличения количества обращений к устройству.

2.7 Настройка визуализации и построения графиков

После настройки мастер-элемента, правила обнаружения и прототипов элементов данных система мони-
торинга полностью готова к визуализации получаемых значений.

Для просмотра текущих значений и построения графиков необходимо перейти в разделMonitoring→ Latest
data, выбрать соответствующий хост и найти созданные элементы данных, например:

Sent traffic [eth1]

SSPT filtering status collect

При выборе элемента данных доступна возможность просмотра графика изменения значения во времени.
Zabbix автоматически формирует графическое представление на основе накопленных значений.

В рассматриваемом примере значение счетчика равно 0, что соответствует отсутствию сетевой активности
на интерфейсе. В связи с этим на графике отображается горизонтальная линия на уровне нуля.

На рисунке 2.14 представлен пример графика для счетчика отправленных пакетов.

Рис. 2.14: Пример графика счетчика отправленных пакетов для сетевого интерфейса

В другом примере основную часть времени на графике наблюдается значение 3, что соответствует штат-
ному режиму работы межсетевого экрана, при котором пакетная фильтрация включена и функционирует кор-
ректно. Вместе с тем на отдельных участках фиксируется значение 0, указывающее на остановку механизма
фильтрации. Переходы между уровнями позволяют определить моменты изменения состояния устройства в
течение выбранного интервала наблюдения.

На рисунке 2.15 представлен пример визуализации состояния пакетной фильтрации, полученного на ос-
нове данных внешнего сценария мониторинга.
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Рис. 2.15: Пример графика состояния пакетного фильтра

2.8 Настройка почтового ящика для отправки уведомлений из Zabbix

Для обеспечения отправки уведомлений из системы Zabbix может использоваться любой почтовый ящик,
поддерживающий отправку сообщений по протоколу SMTP. В данном примере рассматривается настройка
отправки уведомлений через почтовый ящик Mail.ru.

Перед началом настройки необходимо:

• иметь действующую учетную запись Mail.ru;

• иметь доступ к веб-интерфейсу Zabbix для настройки типа оповещений Email.

2.8.1 Порядок настройки учетной записи Mail.ru

Для подготовки учетной записи Mail.ru необходимо открыть страницу управления учетной записью и пе-
рейти в раздел «Безопасность».

В разделе параметров безопасности необходимо найти пункт «Способы входа» и перейти в подраздел «Па-
роли для внешних приложений». Далее необходимо создать новый пароль приложения, который будет исполь-
зоваться системой Zabbix для отправки почтовых уведомлений.

При создании пароля приложения необходимо выполнить следующие действия:

• указать имя приложения, например Email_Zabbix;

• сохранить сгенерированный пароль.

Следует учитывать, что данный пароль необходимо сохранить сразу после генерации, поскольку в дальней-
шем повторно посмотреть его будет невозможно. Этот пароль будет использоваться в Zabbix вместо основного
пароля учетной записи Mail.ru.

2.8.2 Настройка типа оповещений Email в Zabbix

Для настройки отправки сообщений в Zabbix необходимо перейти в раздел:

Alerts → Media types → Email

В форме настройки необходимо указать параметры подключения к SMTP-серверу Mail.ru.
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2.8.3 Параметры настройки

Таблица 2: Параметры настройки почтового ящика Mail.ru в Zabbix

Параметр Значение
Name <имя типа оповещения> (например, Email_Zabbix)
Type Email
Email provider Generic SMTP
SMTP server smtp.mail.ru
SMTP server port 465
Email <адрес почтового ящика>
SMTP helo mail.ru
Connection security SSL/TLS
Authentication Username and password
Username <имя пользователя> или <адрес почтового ящика>

(например, notification@mail.ru)
Password <пароль приложения>
Message format HTML или Plain text

На рисунке 2.16 представлен пример настройки отправки уведомлений по почте.

Рис. 2.16: Настройка отправки уведомлений по почте
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2.8.4 Особенности заполнения полей

При настройке необходимо учитывать следующие соответствия:

• Name—произвольное имя настройки в Zabbix; рекомендуется использовать то же имя, что и при
создании пароля приложения в учетной записи Mail, например Email_Zabbix;

• Email—полный адрес почтового ящикаMail, от имени которого будут отправляться уведомления;

• Password — необходимо указывать именно пароль приложения, а не основной пароль учетной
записи Mail.
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